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RFID系统下基于组合公钥的密钥管理应用研究 

黄 灿，刘 丹，彭春林 

(电子科技大学 电子科学技术研究院，四川 成都 61 1731) 

摘 要：由于RFID系统的特殊性，传统的密钥管理方法已不适用．针对 RFID系统，从系统初始化、密钥生成、密钥 

分配和数据安全传输四个方面提出了一种结合组合公钥算法的密钥管理应用方案．该方案解决了低成本的限制下 

标签存储量小、计算能力弱问题 ，与RFID系统终端设备处理能力相匹配．分析表明，此方案具有存储量小、安全性 

和运行效率较高的特点，为 RFID系统的密钥管理体制提供了新的手段． 
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Application Research on Key M anagement for RFID Based on CPK 

HUANG Can，LIU Dan，PENG Chun—lin 

(Research Institute Electronic Science and Technology，UESTC，Chengdu 611731，China) 

Abstract：Now，however，traditional teaching methods fail to satisfy the particularity of the RFID system． In this 

paper， a key management scheme for RFID is proposed， which combines CPK (Combined Public Key) 

cryptography． The detailed contents， including initializing system ， producing key， distributing key， and 

transmitting data securely，are described．This solution solves small storage and weak compute capability．problems． 

It is matched tO the processing power of terminal equipment of RFID．The study shows that the approach has some 

important features，such as small storage，high security and high running efficiency．And it provides new means for 

key management of RFID． 
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1 引言 

在 RFID广泛应用的同时，安全问题成了制约 

RFID系统发展的核心问题之一，而密钥管理又是 

诸多安全问题中最核心、最难以解决的问题．人们在 

密钥的管理方面进行了广泛的研究，特别是在密钥 

的生成、密钥分配和数据加密方面进行了探索． 

在传统的加密算法中，通常采用证书机制解决 

公钥的认证问题，例如PKI(Public Key Infrastruc— 

ture)基于普通公钥体制下密钥管理系统_】]，还有基 

于身份的密钥管理系统 IBE(Identity Based En— 

cryption)Ee；，最近几年出现的 CPK(Combined Pub— 

lic Key)基于组合公钥体制下密钥管理系统，是我国 

南湘浩研究员提出的．CPK算法利用标识映射算法 

实现标识与公钥的绑定，以很小的密钥因子矩阵，根 

据用户标识组合生成大量的用户密钥，具有认证简 

单，密钥管理规模大等优点[3]，非常适用于海量密钥 

管理问题． 

由于 CPK具有大规模密钥管理及公钥不需要 

第三方认证的特点，与 PKI、IBE相比具有优势，得 

到了广泛的研究，人们已经研究设计了基于CPK算 

法的安全电子邮件系统，并将CPK算法应用到了网 

格计算、ADHOC网络、移动 IPv6(MIPv6)网络等 

方面．本文的目的就是研究 RFID系统下，基于组 
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标签 ；j 读写器 

图 4 标签向读写器发送数据结构模型图 

4 方案分析 

4．1 特点分析 

(1)本方案针对 RFID标签存储量小，提出了解 

决办法．标签中不需要再盘存大量交互节点的公钥 

列表，只需要存储“小”的公钥因子矩阵(例如 32× 

32的矩阵约占用 67 kB的存储空间)即可通过映射 

和组合算法计算出公钥，实现了较小的开销，较高的 

安全性． 

(2)本方案针对 RFID标签计算量小，提出通过 

映射、椭圆曲线上的点加法、取模运算计算得私钥． 

(3)为RFID系统提供了一个可靠的、最大限度 

降低其面临的安全风险的安全机制，同时在系统存 

储、计算、能量消耗、成本上寻找到一个平衡点． 

4．2 安全性分析 

方案安全性的关键在于椭圆曲线参数的选择、 

私钥因子矩阵保密、密钥因子矩阵的大小．在构建椭 

圆曲线密码系统时，本方案避免使用弱安全性的曲 

线参数，只将几种得到权威组织认可的高安全强度 

曲线参数作为备选项，保证了椭圆曲线密码系统的 

安全性．另外，严格保证了私钥因子矩阵的安全性． 

由于基于 CPK算法生成的私钥存储在标签或 

读写器中，每个私钥都包含了私钥因子矩阵的部分 

信息．而根据每对( ，d皿)可列出一个线性同余 

方程： 

f口11d 11+ 1212d 12+ ⋯ + 121hd sl̂三 dm modq 

fa21d +1222d +⋯+a2̂d ̂ 三 d皿 modq 

] i ； ； 
【a 1d 1+ 2d 2+ ⋯ +a 三 正 modq 

当攻击者收集到足够多私钥时，就可通过解线 

性同余方程组求解出私钥因子矩阵，攻破 CPK的密 

码体制． 

但要求解 个变元的线性方程组必须能够列出 

个线性无关的方程组．在实际RFID系统中只需要 

数量级为千万的密钥空间 8 ，方案中扩大密钥因子 

矩阵采用32。。密钥空间大小，则设备节点规模8。《 

32 ，即使所以设备节点都参与共谋，仍不能建立求 

解线性无关的方程． 

5 结束语 

本文给出了RFID系统下基于组合公钥的密钥 

管理方案．该方案中不仅摆脱了传统密钥管理的局 

限性，减少了系统的消耗，提高了系统的实用性，而 

且由少量的种子矩阵通过组合的方法产生大量的密 

钥，具有节省存储空间和方便生成密钥对的优越性， 

对于拥有千万级别标签和读写器的大规模的RFID 

系统来说，有着应用的现实意义．本方案是通过扩大 

密钥矩阵的规模来抵抗的共谋攻击，用户数大于系 

统中实际的用户数，只能抵抗线性分析共谋攻击，下 
一 步则需要在共谋攻击的问题上进一步的探索． 
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